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Ny dator attack av proportioner, Adylkuzz.

 

 

BitDefender: Ny dator attack av proportioner, Adylkuzz, är helt annorlunda från Wanna Cry och dölja sig

för offren.

 

 

 

 

 

Attacken Adylkuzz datorns olika hot WannaCry, även om det utnyttjar samma sårbarhet i Windows. Inte

kryptera data, men döljer offret och använder datorkraften av datorer infekterade för att generera pengar

 

 

 

 

 

 

 

 

 

Tillkännagivandet gjordes av tillverkaren av trygghet mjukvaran Bitdefender Cybernetik.

 

 

 

 

 

Hundratusentals datorer och servrar runt om i världen har drabbats hårt de senaste dagarna av hotet om

cybernetik-typ ransomware WannaCry, som utnyttjar ett säkerhetsproblem i de flesta versioner av Windows.

 

 

 

 

 

Microsoft har lämnat en lapp i mars som blockerar utnyttjande av säkerhetsproblemet MS17-010, men ett

betydande antal datorer och servrar globalt som inte har fått uppdateringen och sannolikt kommer att

smittas.

 

 

 



 

 

"Angriparna bakom Adylkuzz utnyttjar det samma säkerhetsproblemet i Windows-operativsystemet som ett

hot, men nu WannaCry det krypterar inte data, men gömmer sig offret och använder datorkraften av datorer

infekterade för att generera pengar. Dessutom efter installerande Adylkuzz, inaktivera ansvarig för

angriparna protokoll säkerhetsproblem i Windows, för att förhindra att används av myndigheter och andra

grupper för att säkerställa monopolet, "sade Bitdefender.

 

 

 

Europols direktör varnar för en ny cyberattack. Den unge mannen som har stoppat spridningen av viruset.

 

 

 

 

 

 

 

 

 

 

 

 

 

Om säkerhetsproblem MS17-010, även känd för EternalBlue, var för första gången i April, som en del av en

kampanj för att stjäla data från nationellt byrån av amerikanska Security (NSA).

 

 

 

 

 

I förevarande fall utnyttja angripare säkerhetsproblemet för att leverera olika hot mot offren.

 

 

 

 

 

"Stängning mekanism av infektion i Windows av Adylkuzz kan vara en av förklaringarna till den

storleksordningen av attacker WannaCry reducerades. I princip, i stället att blockera offrets data och vänta

på att betala, angriparna vinna små mängder pengar nu infektera ett stort antal datorer, utan utpressning

användare. Således, brottslingar bygga enorma nätverk av infekterade enheter och använda deras



kombinerade styrka för att generera virtuell valuta Monero, "förklarar projektet specialisterna.

 

 

 

 

 

Enligt Bitdefender är hotet knappt synliga Adylkuzz eftersom, till skillnad från WannaCry, visas ett

meddelande som inte suggestiv, och inte heller påverkar data på datorn.

 

 

 

 

 

&ndash; Endast påtaglig effekt är att Adylkuzz kan förvärra den infektera terminal operationen, beteende

som kan lätt förväxlas med de specifika datorerna från den äldre generationen, förklarar Bitdefender.

 

 

 

 

 

Tillverkaren av säkerhets lösningar visar att utseendet på Adylkuzz bekräfta att Bitdefender prognoser,

grupper av angripare utnyttja sårbarheten kommer kontinuerligt MS17-010 från Windows, tills alla

användare kommer att uppgradera till den senaste versionen.

 

 

 

 

 

Amerikanska National Security Agency, NSA, har upptäckt en sårbarhet i Windows-operativsystemet, som

publicerades på internet i April.

 

 

 

 

 

Microsoft har utvecklat en uppdatering att åtgärda detta problem, men många användare inte har installerat

den. Wannacry har varit används just detta säkerhetsproblem för att blockera mer än 300.000 datorer från ca

150 länder, däribland Rumänien.
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